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Datenschutzerklarung

der ANIO Solutions GmbH

FN 452551 t,

Wahringer Straf3e 12/9,

1090 Wien,

(im Folgenden ,Wir” oder der ,Betreiber”)
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Der Schutz naturlicher Personen bei der Verarbeitung personenbezo-
gener Daten ist ein Grundrecht, welches wir sehr ernst nehmen. Jeg-
liche Datenverarbeitung erfolgt im Einklang mit der EU-Datenschutz-
Grundverordnung (im Folgenden ,DSGVO") sowie den einschlagigen
Gesetzen der Republik Osterreich.

In diesem Dokument erldutern wir unsere Verfahren bezlglich der
Erfassung, Verwendung und Offenlegung von personenbezogenen
Daten naturlicher Personen (im Folgenden ,Betroffener”) die wir im
Rahmen unserer Dienstleistungserbringung und unseres Geschéafts-
betriebs erheben und verarbeiten.

Diese Mitteilung gilt sowohl fur jene Daten, die im Zuge der Nutzung
unseres Angebot von uns beim Kunden erhoben werden (im Folgen-
den ,Kundendaten”) und fur jene Daten, die im Zusammenhang mit
unserer Website verarbeitet werden (im Folgenden ,Webbesucher-
daten”).

Der Betroffene kann die jeweils aktuelle Version der Datenschutzer-
klarung jederzeit unter https://www.an.io/datenschutzerklaerung/
abrufen. Sollte sich diese Datenschutzerklérung &ndern, wird der
Betroffene informiert. Im Falle von Ubersetzten Versionen der Daten-
schutzerklarung gilt im Zweifelsfall die deutsche Version als aus-
schlaggebende Version.

Wir speichern personenbezogene Daten nur auf sicheren Servern, die
in sicheren Einrichtungen in der EU/EWR sowie in Landern, fur wel-
che die Europadische Kommission einen Angemessenheitsbeschluss
gemafd Art 45 DSGVO erlassen hat.. Die Daten, die wir erheben, kén-
nen fur die Erbringung der Services und Dienste an Mitarbeiter, die fur
uns arbeiten, Gbertragen und von ihnen gespeichert bzw. verarbeitet
werden.

2. Zwecke, Datenkategorien und Rechtsgrundlagen
bei der Datenverarbeitung von Kundendaten
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Wir verarbeiten personenbezogene Nutzerdaten aus den in Punkt 2.2

genannten Datenkategorien fur folgende allgemeine Zwecke:

a. um mit dem Vertragspartner in Kontakt zu treten,

b. zur Erfullung vorvertraglicher und vertraglicher Pflichten,

c. um die angebotenen Dienstleistungen zu erbringen,

d. um Fragen und Kommentare zu beantworten,

e. zu Zwecken des E-Mail-Marketings und der Marktforschung, sofern
der Betroffene einer solchen Verarbeitung gesondert ausdrucklich
zugestimmt hat, um den Vertragspartner in regelméf3igen Abstan-
den Uber Neuigkeiten informieren zu kdnnen.

Uber Kunden, die unser Angebot niitzen, verarbeiten wir gegebenen-

falls Kundendaten der nachstehenden Datenkategorien:

a. Vor- und Nachname,

b. E-Mail-Adresse,

c. Telefonnummer,

d. Geburtsdatum,

e. Adresse,

Die rechtliche Grundlage fur die Verarbeitung der personenbe-

zogenen Daten der in Punkt 2.2 genannten Datenkategorien ist

unser Uberwiegendes berechtigtes Interesse gemafd Art 6 Abs 1 Lit

f DSGVO, welches darin besteht, die in Punkt 2.1 genannten Zwecke

zu erreichen. Die Verarbeitung der Kundendaten ist insbesondere

erforderlich, damit wir unser Angebot und unsere Dienstleistungen
anbieten kénnen und damit wir mit den Kunden in Verbindung treten
kénnen.

Besteht zwischen dem Kunden und uns ein Vertrag und ist die

Verarbeitung der Daten des Kunden fur die Erfullung des Vertra-

ges zwingend erforderlich, so ergibt sich die Rechtmafdigkeit der

Datenverarbeitung auch aus dieser Notwendigkeit (Art 6 Abs 1lit b

DSGVO).

Ferner kann die Verarbeitung der Daten auf Grundlage der Not-

wendigkeit der Erflllung von rechtlichen Pflichten (Art 6 Abs 1 lit ¢

DSGVO) erforderlich und damit rechtmatf3ig sein.
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3. Zwecke, Datenkategorien und Rechtsgrundlagen

bei
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der Datenverarbeitung von Webbesucherdaten

Wir verarbeiten personenbezogene Webbesucherdaten aus den
in Punkt 3.2 genannten Datenkategorien fur folgende allgemeine
Zwecke:

Um lhnen diese Website zur Verfiigung zu stellen und um diese

Website weiter zu verbessern und zu entwickeln,

.um Angriffe auf unsere Website zu erkennen, verhindern und

untersuchen zu kénnen,

um auf Ihre Anfragen antworten zu kénnen und

.um Nutzungsstatistiken erstellen zu kénnen.

Uber Betroffene, die unsere Website besuchen, verarbeiten wir

gegebenenfalls folgende Webbesucherdaten der nachstehenden

Datenkategorien:

. Die IP-Adresse des Besuchers und damit verbunden das Datum
und die Uhrzeit des Aufrufs einer Seite auf unserer Website, Mar-
kenname und die Version ihres Webbrowsers sowie die gewahlte
Spracheinstellung, Ihr Betriebssystem, lhren Internet Service
Provider, die Website (URL), von der aus Sie auf unsere Website
verwiesen wurden,

. jene Informationen, die Sie selbst durch freiwillige Eingabe bei
unserem Kontaktformular (das sind Name, Email-Adresse und
die Nachricht) eingegeben haben und
Cookies.
Die Verarbeitung der Webbesucherdaten der in Punkt 3.2 genann-
ten Datenkategorien ist technisch erforderlich, um die in Punkt
3.1lit. a — d genannten Zwecke zu erreichen und damit wir unsere
Website anbieten kdnnen. Hinsichtlich der in Punkt 3.1 lit. a — d
genannten Zwecke stitzt sich die rechtliche Grundlage fur die Ver-
arbeitung der personenbezogenen Daten auf unser Uberwiegendes
berechtigtes Interesse gemafd Art 6 Abs 1 it f DSGVO, welches
darin besteht, die genannten Zwecke zu erreichen und unsere Web-
site anbieten zu kénnen.

Besteht zwischen dem Nutzer und uns ein Vertrag und ist die

Verarbeitung der Daten des Nutzers fur die Erfullung des Vertra-

ges zwingend erforderlich, so ergibt sich die Rechtmafiigkeit der

Datenverarbeitung auch aus dieser Notwendigkeit (Art 6 Abs 1lit b

DSGVO).

Ferner kann die Verarbeitung der Daten auf Grundlage der Not-

wendigkeit der Erfullung von rechtlichen Pflichten (Art 8 Abs 1lit c

DSGVO) erforderlich und damit rechtméfig sein.

Zur Verbesserung des Betriebs unserer Website greifen wir auf

,Cookies” zurtick. Cookies sind kleine Textdateien, die auf Ihrem

Computer gespeichert werden kénnen, wenn Sie eine Website

besuchen. Grundsétzlich werden Cookies verwendet, um Nutzern

zusatzliche Funktionen auf einer Website zu bieten. Cookies kon-
nen nicht auf andere Daten auf Ihrem Computer zugreifen, diese
lesen oder verandern.

Wir verwenden sowohl Cookies, die wieder geldscht werden, wenn

Sie lhren Browser schlief3en (Session-Cookies), als auch Cookies,

die nach dem Schlief3en lhres Browsers auf lhrem Endgeréat gespei-

chert bleiben (permanente Cookies). Die Cookies die wir einsetzen,
kénnen sowohl von uns (First Party-Cookies) als auch von Drittan-
bietern (Third Party-Cookies) stammen. In diesem Zusammenhang
wird darauf hingewiesen, dass diese Website Google Analytics

verwendet (das ist ein Webanalysedienst von Google Inc., 1600

Amphitheatre Parkway, Mountain View, CA 94043, USA (,Google"))

um den in Punkt 3.1 lit. e genannten Zweck ,Nutzerstatistiken”

erfullen zu kénnen.

Einige Cookies sind fur die Funktion unserer Website technisch

zwingend erforderlich. Der Einsatz dieser Cookies ist gem. Art. 6

Abs. 1 lit. f DSGVO rechtmaflig, da wir ein berechtigtes Interesse

haben, eine funktionstlchtige Website anbieten zu kénnen.

Alle weiteren Cookies, die nicht zwingend fur die Funktionsweise

der Website notwendig sind (wie beispielsweise jene Cookies, die

durch Google Analytics gesetzt werden), setzen wir nur auf Basis
der freiwilligen Einwilligung des Betroffenen ein (Art. 6 Abs. 1 lit.

a DSGVO). Die Einwilligung wird beim ersten Aufruf unserer Web-

site abgefragt. Wird die Einwilligung nicht erteilt, werden wir aus-

schliefilich technisch zwingend erforderliche Cookies verwenden.

Wird die Einwilligung verweigert, ist es uns nicht moglich, Nutzer-

statistiken zu erstellen, um unser Angebot verbessern zu kdnnen.

Wird die Verwendung von Cookies generell verweigert, kann die

Funktionalitat unserer Website unter Umstédnden eingeschrankt

sein.
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Um die Einwilligung zu widerrufen oder auf gewisse Cookies einzu-

schranken, bestehen insbesondere folgende Méglichkeiten:

a. Mit dem sich im Footer unserer Website befindlichen Link kann unsere
,Privacy & Cookies Policy” aufgerufen werden. In unserem ,Privacy
& Cookies Policy” kdnnen die Cookie-Einstellungen unserer Website
jederzeit umgestellt werden.

b. Cookie-Einstellungen kdnnen auch im Browser des Betroffenen ver-
andert werden. Details dazu findet man in der Hilfe-Funktion des
Browsers (zumeist aufrufbar Uber die F1-Taste Ihrer Tastatur).

3.12. Der Widerruf lhrer Einwilligung hat keinen Einfluss auf die Rechtma-

3igkeit der Verarbeitung, die vor lhrem Widerruf aufgrund lhrer Ein-
willigung erfolgt ist.

Ort der Datenverarbeitung und Ubermittlung
der personenbezogenen Daten

421,

4.2.

43.

44.

4.5.

4.6.

Um die genannten Zwecke erreichen zu kdnnen, ist es notwendig,

Daten an externe Dienstleister weiterzuleiten. Im Zuge der Durchfih-

rung der genannten Datenanwendungen werden die Daten jedenfalls

an Empfanger der folgenden Kategorien weitergeleitet:

a. unsere IT-Dienstleister (siehe dazu im Detail Punkt 4.5.),

b. Banken, sofern dies fur zur Durchfiihrung des bargeldlosen Zah-
lungsverkehrs notwendig ist,

c. Verarbeitungspartner fur die Kommunikation

Im konkreten Einzelfall kann es auf3erdem notwendig sein, Daten an

folgende Empféanger der folgenden Kategorien weiterzuleiten:

a. Kooperationspartner

b. Wirtschaftsprifer und Steuerberater,

c. Rechtsanwalte und

d. 6ffentliche Stellen (z.B.: Gerichte, Polizei, Verwaltungsbehorden).

Zwecks der Bonitatsprufung des Kunden bei Wirtschaftsauskunfteien

oder Kreditversicherungen behalten wir uns vor, Auskinfte hinsicht-

lich der Kreditwirdigkeit des Kunden einzuholen und diesen Daten —

gemafd dem Fall nicht vertragsgemafder Abwicklung z. B. beantrag-

ter Mahnbescheid bei unbestrittener Forderung, erlassener Vollstre-

ckungsbescheid, Zwangsvollstreckungs-Mafdnahmen - zu melden.

Die Datenubermittlung erfolgt nur, sofern dies zur Wahrung unserer

berechtigter Interessen von erforderlich ist und schutzenswerte

Belange des Kunden nicht beeintrachtigt werden. Etwaige Auskinfte

werden nur im Rahmen der geltenden datenschutzrechtlichen Vor-

schriften eingeholt.

Zu einer Datenubertragung kann es auch dann kommen, wenn unser

Unternehmen oder Teile unseres Unternehmens durch einen Dritten

Ubernommen werden oder unser Unternehmen oder Teile unseres

Unternehmens mit einem anderen Unternehmen fusioniert werden.

Bevor personenbezogene Daten Ubertragen werden und anderen

Datenschutzerklarung unterliegen, werden wir die Betroffenen recht-

zeitig informieren.

Datenverarbeitungstatigkeiten kénnen zumindest zum Teil auch

aufierhalb der EU bzw des EWR durchgefthrt werden. Eine solche

Beauftragung eines externen IT-Dienstleisters erfolgt zwingend nur

unter Maf3gabe der Rechtsinstrumente des Kapitels V DSGVO. Das

angemessene Datenschutzniveau ergibt sich im jeweiligen Fall aus

einem oder mehreren der folgenden Punkte:

a. einem Angemessenheitsbeschluss der Europdischen Kommission

nach Art 45 DSGVG;

einer Ausnahme fur den bestimmten Fall nach Art 49 Abs 1DSGVO;

verbindlichen internen Datenschutzvorschriften nach Art 47 iVm Art

4 Abs 2 lit b DSGVO;

Standarddatenschutzklauseln nach Art 46 Abs 2 lit c und d DSGVO;

. genehmigten Verhaltensregeln nach Art 46 Abs 2 lit e iVm Art 40

DSGVO;

. einen genehmigten Zertifizierungsmechanismus nach Art 46 Abs 2
lit f iVm Art 42 DSGVO;

g. von der Datenschutzbehorde bewilligte Vertragsklauseln nach Art
46 Abs 3 lit a DSGVO.

Derzeit werden von uns folgende externe IT-Dienstleister hinzugezogen:

* Google LLC, Google Data Protection Office, 1600 Amphitheatre Pkwy,
Mountain View, California 894043. Google LLC hat seinen Sitz in den
USA. Der Transfer von Daten durch uns an Google LLC erfolgt auf der
Basis von Standarddatenschutzklauseln nach Art 46 Abs 2 lit c und
d DSGVO sowie auf Basis von seitens der jeweils zustandigen Daten-
schutzbehodrde genehmigten Vertragsklauseln nach Art 46 Abs 3 lit
a DSGVO, wodurch ein angemessenes Datenschutzniveau gewahr-
leistet wird und der Datenfluss an dieses Unternehmen zulassig ist.
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* AgileBits, Inc., 4711 Yonge St, North York, ON M2N 6K8, Toronto,
Kanada. Der Transfer von Daten durch uns an AgileBits Inc. erfolgt
auf der Basis eines Angemessenheitsbeschlusses der Kommission
nach Art 45 DSGVO.

Atlassian Pty Ltd, Level 6, 341 George Street. Sydney NSW 2000,
Australien. Der Transfer von Daten durch uns an Atlassian. Pty Ltd
erfolgt auf der Basis von Standarddatenschutzklauseln nach Art 46
Abs 2 lit c und d DSGVO sowie auf Basis von seitens der jeweils
zustandigen Datenschutzbehorde genehmigten Vertragsklauseln
nach Art 46 Abs 3 lit a DSGVO, wodurch ein angemessenes Daten-
schutzniveau gewahrleistet wird und der Datenfluss an dieses
Unternehmen zuldssig ist.

.

5. Dauer der Speicherung

S

5.2,

Grundsatzlich werden von uns personenbezogene Daten nur so lange
verarbeitet, wie dies erforderlich ist, um die oben genannten Zwecke
zu erreichen.

Eine l@ngere Speicherung erfolgt nur, soweit die Speicherung bzw Ver-
arbeitung der Datenweiterhin erforderlich ist:

zur Erfullung einer rechtlichen Verpflichtung (zB die in Osterreich
geltende steuerrechtliche Aufbewahrungspflicht nach § 132 Abs 1
BAO und die unternehmensrechtliche Aufbewahrungspflicht nach
§§ 190, 212 UGB: 7 Jahre), die die Verarbeitung nach dem Recht der
Union oder der Mitgliedstaaten, dem wir unterliegen, erfordert, oder
zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt
oder in Austbung ¢ffentlicher Gewalt erfolgt, die uns Ubertragen
wurde oder

zur Geltendmachung, Austibung oder Verteidigung von Rechtsan-
sprichen fur zumindest 3 Jahre.

o

=

6. Rechte und Pflichten des Betroffenen

6.1.

6.2

Sofern unsere Verarbeitung der Daten ausschlief3lich auf der Einwilli-
gung des Betroffenen beruht, ist dieser berechtigt, seine Einwilligung

jederzeit zu widerrufen. Dartber hinaus hat der Betroffene nach gel-

tendem Datenschutzrecht das Recht

a. zu Uberprufen, ob und welche personenbezogenen Daten wir Uber
Sie gespeichert haben und Kopien dieser Daten zu erhalten

. die Berichtigung, Ergénzung oder das Léschen lhrer personenbezo-

genen Daten, die falsch sind oder nicht rechtskonform verarbeitet

werden, zu verlangen,

von uns zu verlangen, die Verarbeitung Ihrer Daten einzuschranken,

. unter bestimmten Umstanden der Verarbeitung lhrer personenbe-
zogenen Daten zu widersprechen oder die fur die Verarbeitungen
zuvor gegebene Einwilligung zu widerrufen,

. Datenubertragbarkeit zu verlangen,

. die Identitat von Dritten, an welche Ihre personenbezogenen Daten
Ubermittelt werden, zu kennen und

. bei der fur uns zustandigen Datenschutzbehérde, das ist die Oster-
reichische Datenschutzbehorde Barichgasse 40-42, 1030 Wien
oder bei einer Datenschutzaufsichtsbehtrde in einem anderen EU-
Mitgliedsstaat, insbesondere am Wohn- oder Arbeitsort des Betrof-
fenen Beschwerde zu erheben.

Wir weisen Sie darauf hin, dass die Zurverfigungstellung der Daten

aus vertraglichen Grinden (und nicht gesetzlich) zwingend erforder-

lich ist, um mit uns in Vertragsbeziehung treten zu kénnen und um

unsere Dienstleistungen verwenden zu kénnen. Wird die Bekanntgabe

der Daten verweigert, ist es unsererseits unter Umsténden faktisch

nicht méglich, unsere Verpflichtungen zu erfullen.

o
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7. Vertraulichkeit und Sicherheit
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Der Betreiber ergreift Maf3nahmen zum Schutz personenbezogener
Daten mit angemessenen und dem Branchenstandard entsprechen-
den Sicherheitsmaf3nahmen gegen Verlust oder Diebstahl sowie
gegen Zugriff, Offenlegung, Vervielféltigung, missbrauchliche Verwen-
dung oder Anderung durch Unbefugte. Die personenbezogenen Daten
sind kennwortgeschutzt und sind, soweit in dieser Datenschutzerkla-
rung nicht anders festgelegt, nur fir den Betreiber und seine Dienst-
leister einsehbar. Der Betroffene verpflichtet sich, das Passwort bzw.
die Passworter geheim zu halten und keiner anderen Person offenzu-
legen oder die Offenlegung zu erlauben.
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Der Betreiber beschrankt den Zugang zu personenbezogenen Daten
auf jene Mitarbeiter des eigenen Unternehmens, verbundener Unter-
nehmen und externe Dienstleister, die nach begrtindeter Ansicht vom
Betreiber diese Daten einsehen missen, um Produkte oder Dienste zu
liefern oder um ihre Aufgaben zu erfullen.

Der Betreiber verfligt Uber physische, elektronische und verfah-
renstechnische Sicherheitseinrichtungen, die den Vorschriften zum
Schutz von personenbezogenen Daten entsprechen. Fur Datentber-
tragungen im Internet kann jedoch keine hundertprozentige Sicher-
heit gewahrleistet werden. Aus diesem Grund kann der Betreiber die
Sicherheit von Daten, die der Betroffene an den Betreiber Ubertragt,
nicht zusichern oder garantieren. Insbesondere erfolgt der Zugriff auf
den Dienst und die Benutzung desselben ausschliefdlich auf eigene
Gefahr. Auch liegt es in der Verantwortung des Nutzers, den Zugang
zum Endgerét zu beschranken und daftr zu sorgen, dass dieses frei
von Malware jeglicher Art usw., ist, die moglicherweise die beim Dienst
eingegebenen Daten wie E-Mail-Adressen und Zahlungsdaten nach-
verfolgt.
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7.4. Fur Verluste und Schéden, die aus der Nichteinhaltung dieses

Abschnitts durch den Betroffenen entstehen, haftet der Betreiber
ausdrucklich nicht.

8. Kontaktaufnahme mit dem Betreiber

81

Sollten Sie zu der Verarbeitung lhrer personenbezogenen Daten
Fragen oder Anliegen haben, wenden Sie sich bitte an uns:

ANIO Solutions GmbH
FN 452551t

Wahringer Straf3e 12/9
1090 Wien

info@an.io
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